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Uvod

Ochrana utajovanych skuto¢nosti v Ministerstve zivotného prostredia Slovenskej
republiky je upravena zakonom ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a
0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zdkon*) a
prislusnymi vykonavacimi vyhlaskami.

Koncepcia ochrany utajovanych skuto¢nosti v Ministerstve Zzivotného prostredia
Slovenskej republiky vychadza z koncepcie ochrany utajovanych skutocnosti v Slovenskej
republike. Je zakladnym programovym dokumentom, ktory uréuje koncepéné ciele, opatrenia
a postupy na ich dosiahnutie. Koncepcia ochrany utajovanych skuto¢nosti dava doraz
na zladenie zakladnych pojmov a procesov s reSpektovanim Specifik jednotlivych oblasti
bezpecnosti utajovanych skutoc¢nosti.

Povinnost’ spracovat’” koncepciu ochrany utajovanych skutocnosti vyplynula
pre Ministerstvo zivotného prostredia Slovenskej republiky z § 5 zdkona. Uznesenim vlady
Slovenskej republiky ¢. 475 z 30. maja 2007 bola schvalena koncepcia ochrany utajovanych
skuto¢nosti Slovenskej republiky a v sulade s touto koncepciou jednotlivé rezorty maju
povinnost’ vypracovat’ rezortné koncepcie ochrany utajovanych skutocnosti.

V zakone je Koncepcia ochrany utajovanych skuto¢nosti definovana ako stbor
cielov, obmedzeni, poziadaviek, pravidiel a postupov, ktoré uruji spoésob a rozvoj ochrany
utajovanych skuto¢nosti.

Koncepcia vSeobecne je spdsob ponatia, chdpania vykladu urcitého javu; zdkladné
hladisko, vedica idea, myslienkova osnova, vysvetlenie javu; hlavny zamer alebo
konstrukény princip pri rozli€nych druhoch ¢innosti*.

Koncepciu ochrany utajovanych skuto¢nosti mozno teda chapat’ ako usporiadana
stistavu nazorov, postojov na ochranu utajovanych skuto¢nosti O sposobe dosahovania ciel'ov
v oblasti ochrany utajovanych skuto¢nosti vSak hovori stratégia. Z uvedeného vyplyva, ze
definicia koncepcie ochrany utajovanych skuto¢nosti uvedena v zakone obsahuje aj prvky
stratégie ochrany utajovanych skutocnosti.

Jednym zcielov koncepcie ochrany utajovanych skuto¢nosti je preto aj
zovSeobecnenie zakladnych pojmov a procesov s reSpektovanim Specifik jednotlivych oblasti,
pretoze dosial’ nebola publikovana usporiadana sustava nazorov na ochranu utajovanych
skuto€nosti Vv uvedenych suvislostiach. Nezastupitel'nou ulohou tejto koncepcie je preto
urobit’ to aspont v prvom priblizeni — ako zdklad buducej tedrie ochrany utajovanych
skuto¢nosti ajej rozvoja smerujiicej k optimalnemu systému ochrany utajovanych
skutocnosti.

Ulohou tejto koncepcie ochrany utajovanych skutoénosti je formulovat hlavné
principy ochrany utajovanych skuto¢nosti v Ministerstve zivotného prostredia Slovenskej
republiky a systémové poziadavky na ciel'ovy systém ochrany utajovanych skutocnosti.

1. Sucasny stav

Stcasny stav ochrany utajovanych skutoCnosti je charakteristicky tvorbou
medzindrodnych dokumentov, ktoré vychadzaju z principov ochrany utajovanych skuto¢nosti
Clenskych krajin EU a NATO. Pravidla EU pre oblast’ ochrany utajovanych skuto¢nosti st

" Slovnik cudzich slov akademicky, Slovenské pedagogické nakladatel'stvo - Mlad¢ leta, s.r.o., Druhé, doplnené
a upravené slovenské vydanie, 2005).
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dané legislativou EU, ktora je su¢astou pravnych predpisov ¢lenskych krajin. V su¢asnosti sa
pracuje na smerniciach EU pre jednotlivé oblasti bezpe&nosti utajovanych skutoénosti.

Ciele EU v danej oblasti si stanovené vseobecne, rovnako ako nastroje na ich
dosiahnutie. V ramci EU rozhodujucu ulohu z hladiska prijimania zaverov na ochranu
utajovanych skutoc¢nosti plni Rada Eurdpskej tnie. Ak neexistuje zhoda nézorov ¢lenskych
krajin je povoleny samostatny pristup S tym, aby sa Clenska krajina zdrzala konania, ktoré by
mohlo byt v rozpore so zaujmami EU alebo znizovala uéinnost’ jej rozhodnuti.

Vzhladom na neexistenciu takejto zhody (spolo¢nej nadnarodnej koncepcie ochrany
utajovanych skuto¢nosti, jednotne a jednoznac¢ne definovanych zaujmov, mnoziny spolo¢nych
bezpecnostnych rizik a bezpenostnych §tandardov EU a NATO) uplatituje Slovenska
republika pri dosahovani bezpecnosti utajovanych skutocnosti vlastny (narodny) pristup,
ktory bude zohladfiovat’ a reSpektovat’ pravidla formulované v nariadeniach a rozhodnutiach
EU a NATO.

Stucasny stav ochrany utajovanych skutoCnosti v Slovenskej republike je dany
platnou legislativou, ktora sa neustale vyvija. Zasadnym spésobom ochranu utajovanych
skuto€nosti ovplyviiovali a ovplyviiujii zmeny spojené so vstupom Slovenskej republiky do
NATO aEU. V priebehu relativne kratkeho obdobia sa podarilo vytvorit systém ochrany
utajovanych skutocnosti, ktory umoziiuje pomerne dosledné sledovanie realneho stavu v tejto
oblasti a prijimanie zodpovedajtcich opatreni.

V rezorte Ministerstva zivotného prostredia Slovenskej republiky nie je vypracovana
politika bezpeCnosti utajovanych skuto¢nosti ako strategicky dokument, nakol'ko to
nestanovuje ziadna platna legislativna norma (legislativna norma tto povinnost’ stanovuje len
podnikatel'skym subjektom). Ministerstvo Zzivotného prostredia Slovenskej republiky ma
vypracované¢ dokumenty stanovené legislativou a dokumenty stanovené v zmysle
metodickych pokynov Narodného bezpecnostného tradu. St to nasledujice:

zoznam utajovanych skuto€nosti v pdsobnosti Ministerstva Zivotného prostredia
Slovenskej republiky,

» zoznam funkcii, pri ktorych vykone sa mézu opravnené osoby oboznamovat’
S utajovanymi skuto¢nostami vV posobnosti Ministerstva Zivotného prostredia
Slovenskej republiky,

» Dbezpecnostna dokumentacia fyzickej bezpecnosti a objektovej bezpecnosti,

» Dbezpecnostny projekt a smernica technického prostriedku.

Uvedené dokumenty stanovuju zabezpecenie ochrany utajovanych skuto¢nosti a kto,
kde a akym spdsobom méze S utajovanymi skuto¢nostami manipulovat’.

2. Ciele ochrany utajovanych skutocnosti a sposob ich dosahovania

Vseobecnym ciel'om ochrany utajovanych skutoc¢nosti je dosiahnutie ich bezpe¢nosti
(obr. 1). V tomto chéapani je ochrana utajovanych skutocnosti prostriedkom, ktorym sa
vSeobecny ciel’ dosahuje. Systém ochrany utajovanych skuto¢nosti mézeme definovat’ ako
celostny a komplexny pristup k rieSeniu a chdpaniu systému opatreni ochrany utajovanych
skutoénosti, od okamihu vzniku utajovanej skuto¢nosti, jej vyvoja a manipulacie s fiou po
cely Cas jej trvania az po jej zanik (obr. 2).
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Dlhodobym cielom ochrany utajovanych skuto¢nosti je vybudovanie optimalneho
systému (priloha 1), ktory zabezpeéi bezpe¢nost’ utajovanych skutoénosti rezortu Ministerstva
zivotného prostredia Slovenskej republiky. Pojde o nahradenie mechanického pristupu
k rieSeniu ochrany utajovanych skutocnosti systémovym pristupom a aplikéciou modernych
metdd prace. Systémovy pristup umoznuje definovat’ zakladné etapy a fazy procesu ochrany
utajovanych skutocnosti anasledne dopracovat’ zdsady a odhalit’” d’alSie principy, ktoré sa
stanu zakladom pre ucelenu tedriu ochrany utajovanych skuto¢nosti. Tedria potom umoziuje
definovat’ oblasti bezpecnosti utajovanych skutocnosti ako cielovy stav a zaroven formulovat’
zékladny terminologicky slovnik ochrany utajovanych skutoc¢nosti, ktory zabezpeci
prehl'adnost’, jednoduchost a zrozumitel'nost vyhlaSok a zakona o ochrane utajovanych
skutoénosti. Zavedenim znalostnej ochrany utajovanych skuto¢nosti, zalozenej na znalostiach
(poznatkoch) a ich cielavedomom vyuZivani vo vSetkych fazach tvorby a rozvoja systému
ochrany utajovanych skuto¢nosti; vytvorenim funkénych organiza¢nych Struktar odvodenych
od realne vykonavanych c¢innosti prepojenych navzdjom v ramci rezortu Ministerstva
zivotného prostredia Slovenskej republiky a s okolim na narodnej a medzinarodnej urovni - to
sa stane zdkladom pre prakticki implementaciu zasad ochrany utajovanych skutoc¢nosti
v rezorte Ministerstva zivotného prostredia Slovenskej republiky (priloha 2).

Optimalizacia

O ‘ Systémova analyza Legislativhy Optimalny systém
B ous proces hd ous

Obrazok 3 — Cyklické analyzy
3. Zasady ochrany utajovanych skuto¢nosti

Pre fungovanie a dal§i rozvoj systému ochrany utajovanych skutocnosti v rezorte
Ministerstva zivotného prostredia Slovenskej republiky budu uplatnované nasledné zasady:

Optimalnost’ vychadzajica z optimalizdcie systému ochrany utajovanych
skutocnosti a vhodnej vol'by optimalizacnych kritérii (ndklady, ¢as, funk¢nost) s dorazom
na zachovanie funkc¢nosti systému v zavislosti od stupiia utajenia pri minimalnych nékladoch
a minimalnom case.
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Flexibilita opierajiica sa o prepracované postupy implementacie systému ochrany
utajovanych skutocnosti a transparentny zoznam utajovanych skuto¢nosti a bezpecnostnych
rizik pre tento systém.

Homogénnost’ vychadzajica zrozpracovanej metodologie ochrany utajovanych
skutoCnosti vratane terminologie a prislusSnych metodik, postupov, vyhodnocovania
bezpecnostnych rizik, rozhodovania o vysledkoch bezpecnostnych previerok I. stupna,
vystupov z bezpecnostnych previerok, certifikacie a Standardizacie technickych prostriedkov
(systémov).

Adaptabilita spocivajlica v nepretrzite] vymene informacii vV systéme ochrany
utajovanych skutocnosti a realizacii korekcii v zéavislosti od zmien vV zozname utajovanych
skuto€nosti a bezpecnostnych rizik.

Apolitickost’ spoc¢ivajica v minimalizovani subjektivnych vplyvov pri posudzovani
bezpecnostnych rizik.

4. Metéda ochrany utajovanych skuto¢nosti

Podstatou pristupu Kk ochrane utajovanych skuto¢nosti Vv rezorte Ministerstva
zivotného prostredia Slovenskej republiky v sulade s koncepciou ochrany utajovanych
skuto¢nosti v Slovenskej republike je nahradenie mechanického pristupu systémovym
pristupom. Tymto pristupom Sa rozumie integrovany sposob, vychadzajuci z organického
spojenia prvkov (oblasti) samotného systému ochrany utajovanych skuto¢nosti navzajom a aj
ich spojenie s ich systémovym okolim. Konstituuje rozhodovacie fazy, vratane prislusnych
spatnych vézieb.

Ak ma byt ochrana utajovanych skutocnosti rieSena systémovo, treba odpovedat’
na otazku Co je cielom ochrany utajovanych skuto¢nosti, aké vlastnosti bude mat’ cielovy
systém, aké vstupy a vystupy bude mat’, aka bude jeho Struktura, aké podsystémy a prvky
bude obsahovat, aké budu ich vzijomné vztahy a ako bude vyzerat systémové okolie
ochrany utajovanych skuto¢nosti Slovenskej republiky. Treba vyjadrit spdsob, ktorym sa
bude mozZné dopracovat k cielovej funkcii systému ochrany utajovanych skutocnosti a
k ucelovym funkciam jeho podsystémov v ramci Ministerstva Zzivotného prostredia
Slovenskej republiky.

Dnes eSte nie si zname jednoznacné odpovede na vSetky otazky lebo prostredie,
v ktorom sa maji utajované skuto¢nosti chranit’ je vel'mi roznorodé a medzinarodny systém
ochrany utajovanych skuto¢nosti sa len formuje.

5. Zakladna schéma ochrany utajovanych skuto¢nosti

Logicka schéma (obr. 4) ukazuje zdkladné prvky systému ochrany utajovanych
skutocnosti a ich vzajomnu nadvédznost. Predstavuje sled nadvdznych procesov plynucich
z jej samotnej podstaty. Absencia I'ubovol'ného prvku tohto systému by mala nepriaznivé
nasledky pre bezpecnost’ utajovanych skutocnosti.
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Obrazok 4 — Zakladna schéma OUS

Zéakladna schéma je vychodiskom pre tvorbu politiky bezpeénosti utajovanych
skutoénosti v rezorte Ministerstva Zivotného prostredia Slovenskej republiky, formulaciou
zakladnych zasad ochrany utajovanych skutocnosti a cielového systému. VSeobecne je
potrebné zadefinovat’ predmet utajenia — utajované skuto¢nosti a vaznost’ utajenia vyjadrit’
pridelenim stupia ich utajenia (atribat, vlastnost’ utajovanej skuto€nosti) v zavislosti
od vel’kosti ujmy na bezpecnostnych zaujmoch.

Tvorba utajovanych skutoCnosti je jednym z najdolezitejSich krokov, ktory ma
zasadny vplyv na systém ochrany utajovanych skuto¢nosti. Na zaklade doterajSich skusenosti
z vydaného zoznamu utajovanych skutoc¢nosti rezortu Ministerstva Zivotného prostredia
Slovenskej republiky a spracovaného zoznamu funkcii, pri ktorych vykone sa moézu
opravnené osoby oboznamovat' s utajovanymi skuto¢nost’ami (d’alej len ,,zoznam funkcii®) je
mozné konstatovat’, Ze najucinnejSou ochranou utajovanych skutocnosti je, ak opravnené
osoby:
= poznaju svoje povinnosti a prava pri ochrane utajovanych skuto¢nosti,
= vedia a realizuju vsetko, ¢o potrebujii na vytvorenie podmienok ochrany utajovanych

skutocnosti,

= s0 oboznamované s utajovanymi skutonostami v rozsahu, ktory potrebuju vediet
pre vykon svojej funkcie,

= nedéavaju o utajovanej skutocnosti a zvlast’ o ochrane utajovanych skuto¢nosti informacie.

Opatrenia na zniZenie rizik na vyhovujucu urovent budi obsiahnuté v Standarde
pre dany stupen utajenia:

e pri projektovani je povinnostou pouzit na ochranu utajovanych skutoc¢nosti len
certifikovany bezpecnostny produkt technického prostriedku na pozadovany stupen
utajenia,

e po schvaleni bezpe¢nostného projektu prislusnou autoritou sa bezpe¢nostny projekt moze
zrealizovat,

e bezpecnostnou previerkou sa preveruje dodrzanie nastavenych Standardov vo vsetkych
oblastiach bezpecnosti,
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e po vydani certifikatu, osved¢ujiceho bezpecnost’ pre utajovanu skutocnost’ daného stupna
utajenia, na dany ¢as v konkrétnom prostredi je nevyhnutné dodrziavat’ podmienky
bezpecnosti utajovanych skutoc¢nosti az do skoncenia platnosti certifikatu.

Vytvorenie optimalne funkéného systému vyzaduje:

e zabezpeCenie potrebnych ludskych zdrojov na plnenie uloh ochrany utajovanych
skutoCnosti,

e Ucelné vybudovanie a usporiadanie chranenych priestorov a objektov, ktoré vytvaraji
podmienky ochrany utajovanych skuto¢nosti,

e pripravu a uplatiiovanie organizacnych a rezimovych opatreni.

Systém ochrany utajovanych skuto¢nosti mézeme vidiet' z r6znych uhlov pohladu

Vv zavislosti od toho, ¢i chceme skimat’ jeho fungovanie, riadenie alebo zabezpecenie (obr. 2).

Mozno ho vSak znazornit' aj ako sustavu nadvidznych procesov normotvorby, projektovania

bezpe€nosti utajovanych skutocnosti, preverovania podmienok bezpe¢nosti utajovanych

skutoénosti pred vydanim certifikatu a overovania podmienok bezpecnosti utajovanych

skuto¢nosti po jeho vydani (obr. 5).

L L L 1 1
1 | 1 1 I,’t
1 1 1 1 |
A B C D
Normotvorba Projektovanie Vykonéavanie Overovanie
BUS BP PoBUS
Tvorba BePol Projektovanie BUS Bezpeénostna Overovanie
- UsISU - || Previerka ] Podmienok BUS
+ BRIBS Realizdcia BePro
+ Autorizacial Kontrola
Certifikacia Kontrola ReBePro
Ingpekcia
: ! | ', t31US |
! - ! ! 'ty tm tz!
B odmi Formulacia ! ! ! !
odmienky ’I . 1 1 1
BUS - i Aplikacia I I I
podmienok ) - . ] . !
I BUS I podmienok I Preverovanie , Overovanie >|
1 | I 1 1
! ! BUS ! Po BUS ! PoBUS !
1 1 1 1 1

Obrazok 5 — Proces OUS, jeho etapy a fazy

Pri skimani jednotlivych zloziek (oblasti) bezpe¢nosti utajovanych skuto¢nosti ako
cielového stavu ochrany utajovanych skutocnosti, mézeme hovorit’ o oblastiach persondlnej
bezpecnosti, fyzicke]j bezpecnosti a objektovej bezpe¢nosti, informacnej bezpecnosti,
administrativnej bezpecnosti a U podnikatelov aj 0 priemyselnej bezpecnosti.

Utajované skuto¢nosti (veci alebo informacie) je potrebné preskumat’ vo vsetkych
variantoch pri postupovani (vytvarani) medzi Stitnymi a podnikatel'skymi subjektmi
v narodnom a medzindrodnom prostredi. Utajované informdacie je potrebné oddelit
od neutajovanych a riesit’ ich systém bezpec¢nosti po fazach (vznik, spracovanie, prenos,
ukladanie, archivacia) pre vSetky formy (zvuk, obraz, data) a pre vsetky média (papier,
elektromagnetické, optoelektronické, optické a iné média).



Bezpecnostné rizikda sa vo vseobecnosti dynamicky menia v ¢ase v zavislosti od zmien
bezpecnostného prostredia a vyvoja technologii. Pretoze zaujmy Slovenskej republiky
atechnologie sa budi menit s casom, je nevyhnutné, aby aj systém posudzovania
bezpecnostného rizika bol pruzny. Riziko utajovanych skuto¢nosti je potrebné oddelit’
od inych rizik, ktoré nesuvisia s ochranou utajovanych skuto¢nosti.

Vo vseobecnosti je potrebné na minimalizovanie bezpecnostného rizika formulovat
protiopatrenia (preventivne, detekéné a elimina¢né). Zamerom je, aby sa bezpecnostné riziko
Vv jednotlivych oblastiach ako je bezpe€nost’ S§tatu, ochrana, obrana, hospodarske zaujmy
Slovenskej republiky, zahrani¢né vzt'ahy sledovali a aplikovali do prostredia Ministerstva
zivotného prostredia Slovenskej republiky.

6. Oblasti bezpecnosti utajovanych skuto¢nosti

Pojem bezpecnost’ utajovanej skutoCnosti vyjadruje stav ochrany utajovanych
skuto¢nosti, ista kvalitu, ktora sa vyvija, meni spolu s vlastnym systémom a jeho okolim. Ide
tiez 0 sustavu opatreni, pravidiel a postupov v personalnej bezpecnosti, fyzickej bezpecnosti a
objektovej bezpecnosti, informacénej bezpec¢nosti, administrativnej bezpecnosti a priemyselnej
bezpecnosti.

Na zabezpecenie bezpecnosti utajovanych skutocnosti sa musi urcit’

e aka ma byt bezpecnost’ utajovanej skutocnosti, tato je urovanad internym normativnym
aktom rezortu zivotného prostredia v stilade s nariadenim vlady Slovenskej republiky,

e koho utajovana skuto¢nost’, ako a kde sa ma chranit’, to znamena urcenie pévodcu a podl'a
uréen¢ho stupiia utajenia zabezpecit manipuldciu s utajovanou skuto¢nostou v sulade
so Standardmi,

e pred kym alebo ¢im je potrebné utajovanu skutocnost’ chranit’ alebo zabezpeclit jej
bezpec€nost’, to znamena, ¢i pred konkrétnymi osobami, zdujmami skupin 0s6b, zadujmami
cudzej moci alebo pred teroristickym utokom, mimoriadnou udalost'ou alebo kombinéciou
tychto faktorov.

Rozhodujtcim ¢initelom a zékladnym pilierom v celom systéme a zv1ast’ pri vykone
ochrany utajovanych skuto¢nosti je povodca, opravnena osoba a poverena osoba. Tato zasada
vychddza z redlneho stavu a stavu, ktory chceme dosiahnut. Ochranu a bezpecnost’
vo vSetkych jej oblastiach vytvaraju a zabezpecuju konkrétne osoby, nepovolané osoby
nevynimajuc.

Zo systémového hladiska mozno vnimat® oblasti bezpecnosti utajovanych
skuto¢nosti ako suhrn podsystémov a vzajomnych vizieb a procesov medzi nimi (obr. 6).
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Obrazok 6 — Podsystémy BUS (na irovni narodnej a Ministerstva zivotného prostredia SR)

U podsystémov bezpecnosti je potrebné formulovat’ ich Géelové funkcie, vnutornt
Struktaru (prvky) a vzajomné vztahy. V snahe dosiahnut’ jednotny systém bezpecnosti nestaci
Studovat’ jednotlivé oblasti len samostatne, ale aj vo vztahu k inym oblastiam a to
ako v narodnom tak aj v medzinarodnom prostredi. Bude potrebné prehodnotit’ vstupy,
vnutorné procedury (postupy, metodiky, projekty, certifikaciu, systém riadenia) a vystupy.

Vo vsetkych podsystémoch bezpecnosti je nevyhnutné dosiahnut’ taky cielovy stav,
7ze pri manipulacii s utajovanou skuto¢nostou bude zabezpeCena ochrana utajovanych
skuto€nosti. Pritom st V jednotlivych podsystémoch bezpecnosti podstatné:

» pravidla a postupy, kde zakladnou zasadou je, ze s vytvorenim podmienok a systémom
opatreni ochrany utajovanych skutocnosti sa musi zacat’ skor, nez sa zacne manipulovat’
S utajovanou skuto¢nost’ou,

» poziadavky, kde zékladnou je poznanie zasad ochrany utajovanych skutocnosti a
povinnosti s déslednym plnenim povinnosti zainteresovanymi osobami na useku ochrany
utajovanych skutoc¢nosti,

» obmedzenia, pre manipulaciu s utajovanymi skuto¢nost’ami podl'a Standardov.

6.1. Podsystém persondlnej bezpecnosti

Personalna bezpec¢nost’ sa dosahuje stistavou opatreni sivisiacou s vyberom, uréenim
a kontrolou osob, ktoré sa oboznamuju v urenom rozsahu s utajovanymi skuto¢nostami.
Utelom je identifikacia osob, ktoré by mohli pre systém ochrany utajovanych skutoénosti
predstavovat’ potencidlne riziko a ochrana utajovanych skuto¢nosti pred takymito osobami,
ktorymi moze byt pdvodca, prijemca alebo prepravca. Na zabezpecenie ochrany utajovanych
skutoénosti v oblasti personalnej bezpecnosti sa vykonavaju bezpe¢nostné previerky osob,
ktoré maju byt urené na oboznamovanie sa s utajovanymi skuto¢nostami, pri¢om
opravnenie oboznamovat’ sa s utajovanymi skuto¢nost’ami je podmienkou pre vykon funkcie.

Osobitné miesto v podsystéme persondlnej bezpe€nosti zaujimaju bezpe€nostni
zamestnanci alebo osobitné pracoviska. Predstavuju vykonnu zlozku v systéme ochrany
utajovanych skutocnosti apreto je nevyhnutné upeviiovat ich postavenie v organizacnej
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Struktire, zvySovat’ zodpovednost’, odbornti spdsobilost’ a v konecnom ddsledku, vzhl'adom
na dolezitost’ a naroCnost zverenych uloh, zabezpecit' financné zvyhodnenie, ¢o by malo
vplyv aj na personalnu stabilizaciu.

Ministerstvo  zivotného prostredia Slovenskej republiky v systéme ochrany
utajovanych skuto¢nosti ma vytvorené osobitné pracovisko zaradené v odbore krizového
riadenia a kritickej infrastruktury, ktoré je priamo riadené ministrom zivotného prostredia
Slovenskej republiky a funkciu bezpe¢nostného zamestnanca, ktory je povereny vykonavanim
tychto tloh vo vymedzenom rozsahu. Osobitné pracovisko plni funkciu analyticku,
planovaciu, legislativnu, metodicku, kontrolnt a vzdeldvaciu v systéme ochrany utajovanych
skutocnosti.

Na postupné zniZzovanie poctu preverovanych osob, ktoré je vo vyluénej
zodpovednosti ministra (d’alej len ,,vediceho®), je pri stanovovani funkcii, pri ktorych je
predpoklad oboznamovania sa s utajovanymi skuto¢nost'ami potrebné uplatnovat’ zasadu
,heed to know* (,,potreba vediet*). Zo strany veduceho je preto potrebné pri uplatiiovani
spomenutej zasady ziadat o vykonanie bezpecnostnych previerok zamestnancov ako
predpokladu na vykon funkcie, ktora je uvedena v zozname funkcii, pri vykone ktorych sa
opravnené osoby mdzu zoznamovat’ s utajovanymi skuto¢nost’ami. Rovnako je potrebné, aby
veduci ziadal pre navrhované osoby vykonanie bezpecnostnej previerky vyssieho stupiia len
ak je realny predpoklad, ze navrhovana osoba sa bude s utajovanymi skutocnostami tohto
stupiia utajenia v buducnosti oboznamovat'.

Pravomoc vykonavat' bezpecnostné previerky pre stupen utajenia ,,Vyhradené® je
zverena vedicemu, od stupiia utajenia ,.DOverné a vySSie je zverend Narodnému
bezpecnostnému uradu. Bezpecnostné previerky sa zo systémového hl'adiska musia skumat
ako proces v troch fazach:

= priprava na bezpec¢nostnl previerku,

= vykonavanie bezpe¢nostnej previerky,
= overovanie podmienok po vydani osvedcenia.

Obsahom prvej fazy je vSeobecne ziskavanie informacii od Ziadatelov o previerku.
Féza pripravy na bezpecnostnt previerku kon¢i podanim ziadosti ziadatel’a.

Obsahom druhej fazy je vSeobecne analyza informécii ziskanych od ziadatel'ov
a vyziadanych od ostatnych informa¢nych zdrojov a rozhodovanie o vysledku bezpecnostnej
previerky. Faza vykonavania bezpecnostnej previerky kon¢i vydanim (nevydanim)
osvedcenia.

Obsahom tretej fazy je monitorovanie informacii o drziteloch osvedcenia,
overovanie dodrziavania podmienok bezpecnosti utajovanych skuto¢nosti a kontrola ochrany
utajovanych skuto¢nosti.

6.2. Podsystém fyzickej bezpecnosti a objektovej bezpecnosti

Fyzicka bezpecnost’ a objektova bezpecnost’ predstavuje systém opatreni, ktorymi sa
zabezpecuju utajované skutocnosti pred pristupom nepovolanych osdb a zarovei sa umoznuje
pristup k utajovanym skuto€nostiam opravnenym osobam na zaklade potreby vediet.
Opatreniami fyzickej bezpecnosti a objektovej bezpecnosti sa identifikuji pokusy o vstupe
naruSitela a eliminuji sa bezpeCnostné naruSenia. Fyzickd bezpecnost a objektova
bezpecnost’ sa dosahuje aplikovanim mechanickych zabrannych prostriedkov a technickych
zabezpeCovacich prostriedkov, fyzickej ochrany a rezimovych opatreni.

Cielom fyzickej bezpecnosti a objektovej bezpecnosti je vytvorit'® plnohodnotné
bezpecnostné prostredie, v ktorom zamestnanci s plnou zodpovednostou dobrovolne a
vedome dodrziavajli organizané a rezimové opatrenia stanovené pre dany objekt a chraneny
priestor.

-12 -



Samotna realizacia opatreni fyzickej bezpeCnosti a objektovej bezpecnosti tvori
cyklus, ktory pozostiva z jednotlivych procesov. Vychodiskom je Specifikacia aktiv a
nasledna identifikacia objektu a chraneného priestoru, kde su umiestnené. Analyzou rizik sa
identifikuju potencialne rizika, klasifikuju sa, vyhodnotia sa a urci sa miera rizika ohrozenia
utajovanej skutocnosti. Navrhnutim a prijatim vyvazenych protiopatreni, ktoré zabezpecia
minimalne poziadavky na ochranu utajovanych skutocnosti sa dosiahne optimalizacia
finan¢nych nékladov.

Realizované opatrenia je nutné pravidelne monitorovat’ a vyhodnocovat’. Na zaklade
hodnotenia realneho stavu je nutné operativne realizovat’ napravné opatrenia. To sa tyka
najmi platnosti certifikatov jednotlivych mechanickych zabranych prostriedkov a technickych
zabezpecovacich prostriedkov, overovania ich bezpe¢nostnych parametrov a pod..

Ochrana utajovanych skuto¢nosti z hladiska fyzickej bezpecnosti a objektovej
bezpe&nosti je realizovana formou ,hibkovej ochrany vo vrstvach. Vnutornii vrstvu tvoria
opatrenia na ukladanie utajovanych skuto€nosti, d’alSiu vrstvu tvoria opatrenia na ochranu
chraneného priestoru, v ktorom sa manipuluje s utajovanymi skuto¢nostami, nasledujucu
vrstvu tvoria opatrenia na ochranu objektu.

Pri ur¢ovani primeranych a efektivnych opatreni fyzickej bezpecnosti a objektovej
bezpe¢nosti sa vychadza z hodnotenia rizika, mozného ohrozenia utajovanych skutocnosti,
ktoré sa urcuje po zhodnoteni stupnia utajenia utajovanych skuto¢nosti, mnozstva a formy
utajovanych skutocnosti, irovne osvedcenia personalu a zhodnotenia ohrozenia utajovanych
skuto¢nosti vonkaj$imi a vnitornymi vplyvmi. Preto je prioritou uvazlivy manazment
bezpecnostnych rizik aje potrebné reagovat na zmenu bezpecnostnej situdcie aStym
stvisiacu zmenu bezpecnostného rizika tak, aby zohl'adiiovali realny stav.

Bezpecnostné opatrenia fyzickej bezpeénosti a objektovej bezpecnosti predstavuji
len jeden aspekt ochrany utajovanych skutocnosti a realizuji sa v kooperacii s opatreniami
informacnej bezpec€nosti, administrativnej bezpecnosti a persondlnej bezpe€nosti. Vyvazené
aplikovanie jednotlivych opatreni zaruCuje vysoku efektivnost ochrany utajovanych
skuto€nosti.

6.3. Podsystém informacnej bezpecnosti

Informacna bezpecnost’ v systéme ochrany utajovanych skuto¢nosti sa v uplynulom
obdobi rozvijala bez existencie jednotnej koncepcie, ktora by komplexne zastreSovala celu
problematiku s ohl'adom na ciele, postupy a financovanie. Dosledky sa prejavili v tom, ze
bola prijata legislativa, ktora obsahuje len fragmenty informacnej bezpecnosti.

Informacna bezpecnost’ v pdsobnosti Ministerstva zivotného prostredia Slovenskej
republiky je v stcasnosti rieSena len v pocitacovej oblasti, a to certifikovanym samostatnym
technickym prostriedkom pre stupeii utajenia Vyhradené, ktory spiia poziadavky stcasne;
narodnej legislativy, avsak nesplia poziadavky legislativy EU a NATO.

Informacna bezpeCnost’® utajovanych informacii sa dosahuje aplikovanim
bezpecnostnych opatreni z oblasti pocitacovej a komunikacnej, kryptografickej a emisnej
bezpecnosti na ochranu utajovanych informacii spracovavanych, uchovéavanych,
zobrazovanych alebo prenasanych v komunikaénych, informacnych a inych elektronickych
systémoch proti ndhodnej, nedbanlivostnej alebo imyselnej strate dovernosti, integrity alebo
dostupnosti ako aj proti strate integrity a dostupnosti samotnych systémov a opatreniami
zamedzujucimi popretie vykonanej operacie, resp. sluzby.

Na dosiahnutie dovernosti, integrity, autenticity a dostupnosti utajovanych informacii
ukladanych, spracovdvanych, zobrazovanych a prenaSanych v komunika¢nych, informa¢nych
a inych elektronickych systémoch musia byt vyvazene implementované opatrenia z oblasti
informacnej bezpecnosti, fyzickej bezpecnosti a objektovej bezpecnosti, personalnej
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bezpeCnosti a administrativnej bezpecnosti utajovanych informacii v elektronickej forme.
V ramci zabezpedenia interoperability Slovenskej republiky s krajinami NATO aEU je
budicnost’ medzinarodnej ale aj narodnej vymeny utajovanych informacii v ich bezpapierovej
forme. Prechod z papierovej formy na bezpapierovi ma za nasledok zmenu prostredia,
Vv ktorom sa utajované informacie doteraz nachaddzaju. To prinesie so sebou aj vyrazne zmeny
v evidencii a manipulacii s utajovanymi informaciami.

Budovanie informac¢nej bezpecnosti tvori uzavrety cyklus. Tento pozostava
z jednotlivych samostatnych procesov, ktor¢ na seba uzko nadvizuju. Vynechanie
ktoréhokol'vek z nich znamena degradaciu Grovne celej informacnej bezpecnosti.

Pri budovani informacnej bezpecnosti sa vychadza z definovania informacnych
aktiv, ich vlastnictva a zodpovednosti pri ich vyuzivani. Vyznamnu ulohu zohrava i
prostredie, v ktorom su informa¢né aktiva umiestené. Na tento proces nadvézuje bezpe¢nostna
analyza rizik, ktord definuje hodnotu informacnych aktiv, identifikuje potencidlne hrozby a
zranitel'nosti a stanovuje urovne rizik.

Jednym z najvyznamnejSim nastrojom eliminujicich hrozby, stuvisiace s 'udskym
faktom je stanovenie bezpe€nostnej politiky, ktorej sucastou je aj proces budovania
bezpecnostného povedomia a permanentného vzdeldvania.

Urcenie vhodnej bezpe€nostnej architektiry a jej implementacia ma vyrazny vplyv
na uroven informacnej bezpeCnosti a nasledne na efektivitu vynalozenych prostriedkov.
Na rieSenie problematiky informacnej bezpe€nosti bude potrebné zaviest' a uplathiovat’
pravidlo ucelového viazania rozpoc¢tovych prostriedkov. Integralnou stcastou vybudovanej
bezpecnostnej architektiry musi byt sprava bezpe€nosti. Nevyhnutnymi nastrojmi
na dosiahnutie a udrzanie pozadovanej urovne informacnej bezpecnosti st monitoring
prevadzky, audit systému a kontrola jednotlivych prvkov informacnych systémov.

Z hladiska pozadovanej funkcionality systému je nutna adekvatna reakcia
na bezpecnostné incidenty a naprava ich nasledkov v redlnom case.

Bezpecnostné produkty pre informacné systémy

V stcasnosti existuje zretel'na deliaca ¢iara medzi produktmi v oblasti utajovanych
skuto¢nosti na spracovanie a prenos informacii v narodnom prostredi a produktmi pre pouzitie
na spracovanie aprenos informacii NATO aEU. Ministerstvo Zivotného prostredia
Slovenskej republiky v su¢asnom obdobi spracovava utajované informacie na certifikovanom
samostatnym technickym prostriedkom, ktory spiia poziadavky sti¢asnej narodnej legislativy,
avSak pre buducnost’ je potrebné riesit’ zakupenie nového technického prostriedku, ktory bude
spinat’ vietky poziadavky bezpe¢nosti. Zaroveii je potrebné riesit’ aj vytipovanie a zaktpenie
prostriedkov zabezpecujtcich bezpecné prenasanie utajovanych informacii. Na financovanie
tychto sluzieb je nutné vyclenit' viazané finanéné prostriedky v rozpoéte Ministerstva
zivotného prostredia Slovenskej republiky.

Backbone (chrbticova siet’)

V suvislosti s predpokladanou narodnou, resp. medzindrodnou vymenou utajovanych
skutoCnosti bezpapierovou formou, je potrebné vytvorit jednotny systém prenosu a
elektronickej registratiry utajovanych informécii a vybudovat’ personalne aj materiadlne
sietovl zlozku informacnej bezpecnosti.

Zvysovanie podielu utajovanych pisomnosti v elektronickej podobe sucasne vytvara
poziadavku na vypracovanie novej pravnej upravy, ktord bude rieSit manipulaciu
s utajovanymi informaciami v elektronickej podobe a ich naslednu archivaciu v pripade
trvalej dokumentarnej hodnoty.
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RieSenie bezpecnostnych incidentov

V Slovenskej republike neexistuje inStiticia, ktora by poskytla kvalifikovana
podporu pouzivatel'om informacnych technoldgii ochrany utajovanych skutocnosti pri rieseni
nasledkov bezpecnostného incidentu pri jeho vzniku, v priebehu alebo po skonceni.
Neadekvatne spravanie sa subjektu zvySuje Urovenl materidlnych inemateridlnych skod.
V rade pripadov su procesy poskodenia nevratné. Vybudovanie systému reakcii
na bezpecnostné incidenty v stlade s medzinarodnymi predpismi a zvyklost'ami a zapojenie
sa do medzinarodnej spoluprace je preto nevyhnutné.

Nakolko Ministerstvo zivotného prostredia Slovenskej republiky v ramci svojej
organiza¢nej Struktiry nedisponuje expertmi na rieSenie nasledkov bezpe¢nostnych
incidentov v oblasti informaénej bezpeénosti spliiajucich stidasne podmienku opravnenia
oboznamovat’ sa s utajovanymi skuto¢nostami a mohlo by ddjst’ k neadekvatnemu spravaniu
sa opravnenych osob Ministerstva zivotného prostredia Slovenskej republiky a tym zvySeniu
urovne materidlnych 1 nemateridlnych §kod, je potrebné touto otazkou sa zaoberat.
V mnohych pripadoch su procesy poskodenia nezvratné.

6.4. Podsystéem administrativnej bezpecnosti

Ulohou administrativnej bezpe¢nosti je zabezpelit dodrziavanie predpisanych
bezpecnostnych opatreni, ktoré umoznia bezpecné vytvorenie utajovanej skutocnosti, jej
bezpecné vyuzivanie po nevyhnutni dobu a jej korektné vyradenie.

Zakladnym cielom v oblasti administrativne] bezpe¢nosti je obmedzit
neoddvodnent tvorbu utajovanych pisomnosti tak, aby boli vytvarané len v nevyhnutnych
pripadoch. Specifikovat’ len velmi obmedzeny okruh osob, ktoré sa budi oboznamovat
s utajovanymi pisomnostami. V praxi vel'mi dosledne uplatiovat’ princip ,,need to know*,
a nadalej skvalitiovat postupy pri manipulicii s utajovanymi pisomnostami, zamerané
na uplatiovanie osobnej zodpovednosti vSetkych zamestnancov rezortu Ministerstva
zivotného prostredia Slovenskej republiky.

Délezitym prvkom pri tvorbe utajovanych skutocnosti musi byt podmienka, aby
kazda pisomnost’ oznacena ako utajovana, utajované informécie aj obsahovala. Do buducna
ma rozhodujuci vyznam zamedzenie utajovaniu informacii, ktoré neobsahuju skuto¢nosti,
zodpovedajuice ustanoveniam zdkona a ktorych zneuzitie nebude mat’ Ziadny vplyv na zaujmy
Slovenskej republiky. Vys$i stupent utajenia ma za nasledok nutnost’ zabezpecit' technické
prostriedky a systémové prostriedky certifikované na vyssi stupeni utajenia, takisto potrebu
preverit’ osoby na vyssi stupeni, ¢o spdsobuje neporovnatelne vysSie naklady na cely systém
zabezpecujuci ochranu utajovanych skuto¢nosti.

Pre potreby a podmienky Ministerstva zivotného prostredia Slovenskej republiky je
Spracovany zoznam utajovanych skutocnosti, ktory je v zésade flexibilny a je mozné ho
prispdsobovat’ tak, aby reagoval na nové situacie a odrazal skutocné potreby Ministerstva
zivotného prostredia Slovenskej republiky. V tejto suvislosti je opdt’ v popredi otazka
informovanosti opravnenych os6b a hlavne riadiacich funkciondrov o potrebe efektivneho
pristupu k utajovanym skuto¢nostiam, ktory ich nebude nutit’ neodévodnene utajovat. Vel'mi
dolezitym prvkom urcovania stupnia utajenia je uvedomenie si potreby urcit’ dobu, po ktora
musi utajovana skuto¢nost’ byt utajovana, resp. méze sa zmenit’ jej stupen utajenia. V tomto
smere ma vyznamnu uUlohu bezpecnostny zamestnanec, ktory pravidelne vyhodnocuje
utajované skutocnosti a zabezpecuje zmenu stupiia ich utajenia.

Déslednym sledovanim bezpecnostnych rizik v oblasti administrativnej bezpecnosti
sa zabezpeCi eliminacia poruseni pravnych predpisov v oblasti ochrany utajovanych
skuto¢nosti smerujucich k vyzradeniu zneuzitiu, poskodeniu, neopravnenému rozmnozeniu,
zniCeniu, strate alebo odcudzeniu utajovanej skuto¢nosti, ktoré je definované ako

-15-



neopravnend manipuldcia. Efektivne preSetrovanie a objasiiovanie pri¢in neopravnenej
manipulédcie je podmienené presnym obsahovym vymedzenim predtym uvedenych pojmov,
ich aktualizaciou s prihliadnutim na vyvoj v oblasti ochrany utajovanych skutoc¢nosti.

Z hladiska eliminacie bezpecnostnych rizik je potrebné vytvarat' aktivne vizby aj
na ostatné oblasti bezpecnosti. V pripade ulozZenia a uschovavania utajovanych pisomnosti ide
0 aktivhu védzbu na oblast fyzickej bezpecnosti a objektovej bezpecnosti. Nespravna
manipuldcia s utajovanymi pisomnost’ami zo strany opravnenej osoby je priamym prepojenim
administrativne] bezpecnosti s oblastou personalnej bezpeCnosti. Vizba medzi
administrativnou bezpecnostou a priemyselnou bezpecnostou je vytvarana v pripadoch
protizakonného vyuzivania postipenych utajovanych pisomnosti podnikatel'om. Vztah medzi
administrativnou bezpecnost'ou a informacnou bezpecnost'ou vratane bezpecnosti technickych
prostriedkov je vytvarany Vv procese spracovavania utajovanych pisomnosti na
necertifikovanych technickych prostriedkoch a porusovani zasad informac¢nej bezpecnosti.
Udrziavanie funkéného systému ochrany utajovanych skutoc¢nosti do buducnosti vyZaduje
neustale sledovanie interakcie jednotlivych oblasti bezpecnosti.

Ndrodny ekvivalent EU LIMITE a NATO UNCLASSIFIED

Vo vSeobecne zaviznych pravnych predpisoch existuje nepokryty priestor medzi
Utajovanymi skutocnostami a vSetkymi ostatnymi neutajovanymi informéciami. Ide
o informacie, ktoré nie je nutné ochranovat’ utajenim, existuju vsak jasne definované dovody,
pre ktoré su moznosti manipuldcie obmedzené (napr. zdkaz zverejnenia alebo poskytnutia
tretej strane). Ide najmi o ,.citlivé” interné udaje (napr. zapisy pracovnych porad) alebo
potencialne zneuzite'né informacie (napr. pri teroristickom utoku, obchodné rokovania).

Potreba systémového rieSenia (inStitucionalizacie) v tejto oblasti tzko suvisi aj
so vstupmi zo systémového okolia — neutajovanymi informaciami s obmedzenou moZnostou
manipulacie, ktoré Slovenska republika prijima z institacii ¢i organov NATO a EU. Napriek
tomu, Ze nejde o utajované informacie, na ktoré by sa vztahovali §tandardy NATO a EU
platné pre utajované skutocnosti, tieto dokumenty nie st vSeobecne zverejnitené (su
ozna¢ované ako EU LIMITE, resp. NATO UNCLASSIFIED).

Manipulovat’ s nimi mozno len pri zachovani integrity (nemoZzno menit’ ich obsah) a
dostupnosti (vzdy musi byt’ jasné kto ich komu poskytuje). Vzhl'adom na to, Ze vo vztahu
k NATO a EU je Narodny bezpeé¢nostny urad garantom dodrziavania zasad manipulacie s ich
informéciami a Slovenska republika pristipila na dodrZiavanie ich zavdznych noriem, ukazuje
sa ako nevyhnutné rieSit’ mechanizmy ich ochrany pod gesciou Narodné¢ho bezpecnostného
uradu.

Vytvoreniu narodného ekvivalentu musi predchddzat” vnitorna diskusia na drovni
Narodného bezpecnostného turadu, ako aj externa diskusia s ustrednymi organmi S$tatnej
spravy. Z diskusii vyplynie rozhodnutie, ¢i sa tato oblast’ stane platnou sti¢ast'ou systému
ochrany utajovanych skutoc¢nosti alebo bude rieSena samostatne mimo jeho ramca.

V oboch pripadoch je potrebné rozhodnut o zmenach vo vSeobecne zavidznych
predpisoch (novelizacia zakona a zakona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a novelizacia, pripadne uprava vyhlasky o administrativnej bezpec¢nosti), urcit’
mieru zodpovednosti Narodného bezpecnostného tiradu a vedtcich, implementovat’ suvisiace
normy NATO a EU, stanovit' oblasti, ktorych sa to bude tykat, vytvorit kompaktny systém
manipuldcie a evidencie a spracovat’ metodické pomocky pre externé prostredie.
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6. 5.Podsystém priemyselnej bezpecnosti

Priemyselnd bezpecnost’ je sthrn opatreni podnikatela na ochranu utajovanych
skutoénosti, ktoré mu boli postiapené z Ministerstva zivotného prostredia Slovenskej
republiky, s ktorymi sa bude oboznamovat, ktoré mu budi odovzdané alebo zaslané alebo
ktoré bude vytvarat podla poziadavky Ministerstva zivotného prostredia Slovenskej
republiky.

Podnikatel' sa moze oboznamit’ s utajovanou skutocnostou Ministerstva zivotného
prostredia Slovenskej republiky, mézu mu byt postipené utajované skuto¢nosti rezortu alebo
modze vytvarat' utajované skutocnosti podl'a poziadavky Ministerstva zivotného prostredia
Slovenskej republiky, iba na zaklade zmluvy o postupovani utajovanych skuto¢nosti (d’alej
len ,,zmluva‘).

Rezort moéze uzatvorit’ zmluvu len s podnikatel'om, ktorému Narodny bezpe¢nostny
urad vydal potvrdenie o priemyselnej bezpecnosti.

Hlavnym cielom Ministerstva zivotného prostredia Slovenskej republiky v oblasti
priemyselnej bezpeCnosti je zabezpecit' dosledni ochranu utajovanych skutocnosti
postipenych podnikatel'om pred neopravnenou manipuléciou.

Na splnenie tohto ciel'a musi Ministerstvo zivotného prostredia Slovenskej republiky
uviest’ do praxe stubor poziadaviek, obmedzeni, pravidiel a postupov, ktoré uréuju sposob a
rozvoj vsetkych oblasti ochrany utajovanych skuto¢nosti.

Hlavné poZiadavky, obmedzenia a pravidla pri postupovani utajovanych skutocnosti
Ministerstva Zivotného prostredia Slovenskej republiky podnikatel’ovi
Ministerstvo Zzivotného prostredia Slovenskej republiky je pri postupovani

utajovanych skuto¢nosti podnikatel'ovi povinné dodrziavat’ najma poziadavky, obmedzenia a

pravidla:

e postupovanie utajovanych skutoCnosti nesmie byt v rozpore so zaujmami alebo
zaviazkami Slovenskej republiky,

e utajované skuto¢nosti postupovat’ len na zaklade zmluvy a to iba v miere (rozsahu, stupiia
utajenia a Casu) nevyhnutne potrebnej na plnenie tGloh, o ktorych splnenie Ministerstvo
zivotného prostredia Slovenskej republiky podnikatel'a poziadalo (dodrziavanie zasady
,heed to know*),

e kontrolovat’ distribliciu utajovanych skuto¢nosti medzi Ministerstvom Zivotného
prostredia Slovenskej republiky a podnikatelom, viest zoznam podnikatel'ov, ktorych
Ministerstvo zivotného prostredia Slovenskej republiky poziadalo 0 vytvorenie
utajovanych skutocnosti alebo ktorym postipil utajované skutocnosti, viest zoznam
utajovanych skuto¢nosti postipenych podnikatel'om alebo vytvorenych u podnikatelov,
viest’ evidenciu zmluv uzatvorenych s podnikatel'mi,

e pravidelne vykonavat kontrolu dodrziavania ochrany utajovanych skuto¢nosti u
podnikatel’a v rozsahu dohodnutom v zmluve; pri zisteni nedostatkov neodkladne vykonat’
opatrenia na zabezpeCenie ochrany postipenych alebo vytvorenych utajovanych
skuto€nosti, vratane odiatia utajovanych skuto¢nosti,

e pri zaniku platnosti potvrdenia o priemyselnej bezpecnosti podnikatel’a alebo pri zadniku
platnosti zmluvy, zabezpecit’ neodkladné odobratie utajovanych skutoc¢nosti, ktoré boli na
zéklade zmluvy podnikatel'ovi odovzdané alebo ktoré¢ u podnikatel’a vznikli.

Postupnost’ plnenia ciel’ov koncepcie v podsystéme priemyselnej bezpecnosti
V kratkodobom ¢asovom horizonte:

e spolupracovat’ s Narodnym bezpecnostnym Uradom pri vytvarani a zavadzani postupov
platnych pre zahrani¢né pravnické osoby pri ich participacii na projektoch Ministerstva
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zivotného prostredia Slovenskej republiky a pre slovenské pravnické osoby pri ich
participacii na medzinarodnych projektoch s dorazom na postupy platné v rdmci NATO a
EU; Ministerstvo Zivotného prostredia Slovenskej republiky bude mat’ pri plneni uvedenej
ulohy nezastupitelné miesto s cielom zabezpecit' ochranu utajovanych skutoc¢nosti na
medzindrodnej Grovni,

e spolupracovat s Narodnym bezpeCnostnym turadom pri harmonizacii existujucich
zoznamov utajovanych skutocnosti s cielom vydania jednotného zoznamu utajovanych
skuto¢nosti vo forme vSeobecne zavizného pravneho predpisu.

V strednodobom ¢asovom horizonte v uzkej spolupraci a s metodickou podporou
Narodného bezpecnostného uradu zadefinovat' a uviest do praxe zdokonaleny systém
kontroly, ktory zabezpe¢i vysSiu ucinnost’ kontroly ochrany utajovanych skuto¢nosti
U podnikatel'ov.

7. Kontrola a rieSenie bezpec¢nostnych incidentov

Efektivne zabezpeCenie ochrany utajovanych skutoCnosti bez spolocensky
Skodlivych nasledkov spdsobenych nespravnym rozhodnutim je mozné iba vtedy, ak
rozhodovacia zlozka ma moznost’ na zéklade spitnych vizieb ovplyvnit d’al$i priebeh
v sulade so ziaducim stavom. Pokial’ ide o spéatn(i vazbu v riadeni a zabezpeCovani ochrany
utajovanych skuto¢nosti, vo vyznamnej miere ide o informacie, ktoré su vysledkom
kontrolnej Cinnosti. Teda aj v oblasti zabezpecenia ochrany utajovanych skutocnosti plati
zakonitost’, ze vSetky procesy su riadené a ovladdané len vtedy, ak riadiaca zlozka dostava
informdcie o spravani vykonnych zloziek a na zdklade tychto informacii upravuje d’alSie
procesy.

Kontrolna cinnost’

Velké mnozZstvo tychto informécii mé vo svojej kvalifikovanej podobe kontrolny
charakter. Je dolezité vnimat’ platnost’ uvedenej zakonitosti v dvoch rovinach. Prvou rovinou
je kontrolna ¢innost’” Ministerstva zivotného prostredia Slovenskej republiky, zadefinovana
v systéme vonkajSej kontroly vo vztahu k podnikatel'skému subjektu, s ktorymi ma
Ministerstvo Zzivotného prostredia Slovenskej republiky zmluvu o postupovani, resp.
spracovavani utajovanych skutocnosti. V druhej rovine ide o vlastnu kontrolnu ¢innost
Ministerstva zivotného prostredia Slovenskej republiky v oblasti ochrany utajovanych
skuto€nosti, ktord je vykonavana v ramci systému vnutornej kontroly.

V rovine vnutornej kontroly je potrebné zostladit’ a nasledne dodrziavat’ spdsob
vykondvania kontrol stanoveny v jednotlivych bezpecnostnych dokumentoch, pomdckach
a metodickych pokynoch (tak vlastnych ako aj narodnych).

RieSenie bezpecnostnych incidentov

Napriek tomu, Zze v posobnosti Ministerstva zivotného prostredia Slovenskej
republiky nedoslo v obdobi sucasnej platnej legislativy v oblasti ochrany utajovanych
skuto€nosti k bezpe€nostnym incidentom je potrebné byt’ pripraveny na ich rieSenie. RieSenie
bezpecnostnych incidentov je potrebné vykondvat komplexne v rdmci ochrany utajovanych
skutocnosti, nielen samostatne v ramci niektorych podsystémov bezpecnosti. K tomu je
potrebné sa zamerat na zlepSenie vedomosti vSeobecne zavidznych pravnych predpisov
na useku ochrany utajovanych skuto¢nosti, ¢im dosiahnut’ ich spravnu aplikdciu v praxi a
vyuzit' nielen vlastné moznosti a prostriedky, ale aj inStitucie, ktoré si schopné poskytnut
kvalifikovani podporu pri rieSeni nasledkov bezpecnostného incidentu pri jeho vzniku,
v priebehu alebo po skonceni.

Kontrolna ¢innost’ je potrebné zamerat’ na zistenie objektivneho stavu a Specifikaciu
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zistenych nedostatkov, vo va¢som rozsahu ju zamerat’ na prevenciu a vytvorenie podmienok
na ucinnejsie plnenie konkrétnych tloh na useku ochrany utajovanych skuto¢nosti v sulade
so zakonom.

8. Systémové prostredia

Postavenie Ministerstva Zzivotného prostredia Slovenskej republiky v systéme
ochrany utajovanych skuto¢nosti v Slovenskej republike je dané kompetenciami ur¢enymi
vladou Slovenskej republiky v stlade so zakonom ¢&. 575/2001 Z. z. o organizacii ¢innosti
vlady a organizacii Ustrednej Statnej spravy v zneni neskorSich predpisov. Ministerstvo
zivotného prostredia Slovenskej republiky nema vo svojej pésobnosti organizacie, ktoré
priamo riadi a kontroluje v oblasti ochrany utajovanych skuto¢nosti a nema ani zriadeny
register utajovanych skuto¢nosti na ukladanie auschovavanie utajovanych pisomnosti
poskytnutych a prijimanych v ramci medzinarodnej spoluprace. VSetky utajované skutocnosti
poskytnuté i prijaté v rdmci medzindrodnej spoluprace su v centrdlnom registri utajovanych
skutocnosti vedenom Narodnym bezpecnostnym uradom. V pripade, Ze medzinarodna
spolupraca si bude vyzadovat' zriadit' vlastny register utajovanych skuto¢nosti bude
nevyhnutné na jeho zriadenie vyclenit’ finan¢né prostriedky a aj personalne obsadenie.

Systém ochrany utajovanych skutocnosti Ministerstva zivotného prostredia
Slovenskej republiky je obklopeny narodnym a medzinarodnym systémovym okolim, ktoré
ho aktivne ovplyviiuje svojimi vstupmi (poziadavky, oCakdvania, zadvéizky) a je prijemcom
jeho vystupov (garancia plnenia zaviazkov, spolupraca na narodnej a medzinarodnej Grovni,
ochrana utajovanych skutocnosti postupenych Ministerstvu zivotného prostredia Slovenskej
republiky).

Vzhladom na zavizky, ktoré sa Slovenska republika zaviazala plnit’ a rezort na ich
plneni participuje, si prvkami systémového okolia, okrem NATO, EU a §tatov, s ktorymi ma
Slovenska republika podpisant dohodu o vymene utajovanych skutoc¢nosti, aj medzindrodné
organizacie (napr. JRC EC, OECD, EHK OSN, WHO, UNEP, UNDP a FAO,UNESCO).

Kritéria na vyber bezpecnostnych zamestnancov st dnes stanovené platnou
legislativou v oblasti ochrany utajovanych skutoc¢nosti. Dlhodobym cielom vSak musi byt
vytvorenie ucelenej tedrie ochrany utajovanych skutocnosti a z toho plyntca koncepcia
vzdelavania a rozvoja l'udskych zdrojov potrebnych na udrzanie optimalneho stavu ochrany
utajovanych skuto€nosti, ¢o bude viest k pruznej reakcii na zmeny bezpecnostného
prostredia, v ktorom sa utajované skutoCnosti nachadzaji a zaroven aj na finan¢nu
efektivnost’.

Na zvySovanie odbornej Urovne vlastnych zamestnancov je potrebné vyuzit’ vsetky
formy skoleni a kurzov, ktoré ponukaju akreditované pracoviskd, seminarov, pripadne stazi a
postgradualneho §tidia, zaoberajicimi sa problematikou ochrany utajovanych skutoc¢nosti,
ktoré st dostupné na Slovensku a v EU.

Podiel na priprave bezpecnostnych noriem Slovenskej republiky

Ministerstvo zivotného prostredia Slovenskej republiky z pozicie ustredného organu
Statnej spravy musi na ndrodnej podde aktivnym pristupom ovplyvilovat tvorbu
bezpecnostnych predpisov a noriem Slovenskej republiky v oblasti ochrany utajovanych
skuto¢nosti, predkladat’ stanoviska odborne podopreté a snazit’ sa argumentovat v prospech
rieSeni, ktoré st vyhodné pre Ministerstvo zivotného prostredia Slovenskej republiky
a Slovensku republiku. Na to je potrebné citlivo vnimat’ legislativny proces EU a NATO.
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9. Postupnost’ plnenia ciel’ov koncepcie ochrany utajovanych skutocnosti
v ¢asovych horizontoch

V postupnosti plnenia cielov koncepcie v podmienkach Ministerstva Zivotného
prostredia Slovenskej republiky pri realizacii jednotlivych projektov ochrany utajovanych
skutocnosti je potrebné vychadzat zo sucasného stavu, z poziadaviek, potrieb v stlade
s planom Ministerstva zivotného prostredia Slovenskej republiky.

Spolo¢né zovseobecnené koncepcéné problémy rozlozené v ¢asovych horizontoch su
uvedené v prilohe ¢. 1. V dlhodobom ¢asovom horizonte je cielom optimalny systém ochrany
utajovanych skutocnosti, dosahovany v strednodobom casovom horizonte optimalizaciou,
ktorej v kratkodobom ¢asovom horizonte predchadza systémova analyza.

Zaver

Dlhodoba koncepcia ochrany utajovanych skutoénosti je postavena na Styroch
zakladnych pilieroch:

1. Systémova analyza a syntéza ako nepretrzita metoda rieSenia ochrany
utajovanych skuto€nosti.

2. Optimalizdcia systému ochrany utajovanych skutoc¢nosti ako prostriedok
znizovania nakladov pri udrzani pozadovaného stupna bezpecnosti -
bezpecnostného Standardu.

3. Znalostna ochrana utajovanych skuto¢nosti ako nevyhnutna podmienka
exaktnosti systému ochrany utajovanych skuto¢nosti.

4. Kvalita ludskych zdrojov a ich systematické celozivotné vzdelavanie ako
nastroj dlhodobo udrzatel'ného rozvoja systému ochrany utajovanych
skuto€nosti.
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Vysledkom realizacie koncepcie ochrany utajovanych skutocnosti Ministerstva
zivotného prostredia Slovenskej republiky bude optimalne vynakladanie prostriedkov
na ochranu utajovanych skuto¢nosti SuvaZenim pripustnej miery rizika pre dany stupen

utajenia utajovanych skutocnosti.
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Obrazok 1 - Graf zavislosti nakladov na OUS a miery rizika od stupna utajenia
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Priloha ¢. 1 k ¢. 3355-53/2013

Harmonogram plnenia ciel’ov koncepcie v ¢asovych horizontoch

KH SH DH
Podiel’anie sa na systémovej analyze OUS SR Systémova analyza OUS MZP SR
Podiel’anie sa na Struktire Systému OUS SR Realizacia organiza¢ného systému OUS a systému zabezpecenia
rezortu MZP SR
Podiel’anie sa na tvorbe teorie OUS SR Podiel’anie sa na tvorbe teorie OUS SR a jej uplatiiovanie v praxi
Podielanie sa na tvorbe terminologického slovnika OUS SR Pouzivanie nového terminologického slovnika OUS Optimélny systém OUS

Projekt vzdelédvania a kariérneho rastu MZP SR

Realizacia Projektu vzdelavania a kariérneho rastu

NORMOTVORBA

NORMOTVORBA

Optimalna legislativa

Podiel’anie sa na formulécii principov OUS SR

Formulécia principov OUS MZP SR

Formulacia bezpecnostnych rizik — pruzny zoznam
utajovanych skuto¢nosti MZP SR s pevnym jadrom

Optimalizacia zoznamu utajovanych skuto¢nosti rezortu MZP SR

Podiel’anie sa na tvorbe formulacii bezpe¢nostnych
Standardov pre stupne utajenia

Podiel’anie sa na optimalizacii bezpe¢nostnych Standardov

Podiel’anie sa na tvorbe Bezpe€nostnej politiky utajovanych
skuto¢nosti SR

Vypracovanie implementacie Bezpecnostnej politiky utajovanych
skuto€nosti SR na podmienky rezortu MZP SR

Podiel’anie sa na tvorbe nového zakona o OUS a novych
vyhlasok

Aktualizacia internych normativnych aktov MZP SR v stlade
s novym zakonom o OUS a novymi vyhlaskami

PROJEKTOVANIE BUS

PROJEKTOVANIE BUS

Optimalne projektovanie BUS

Podiel’anie sa na tvorbe zasad projektovania OUS SR
a Strukture bezpecnostného projektu

Podiel’anie sa na optimalizacii projektu pre OUS

Podielanie sa na harmonizacii oblasti BUS SR
V bezpecnostnom projekte

Struktura bezpeénostného projektu v rezorte MZP SR

Podiel’anie sa na tvorbe metodiky posudzovania
bezpecnostného projektu

Podiel’anie sa na optimalizacii metodiky posudzovania
bezpecnostného projektu

Podiel’anie sa na tvorbe analyzy systému certifikacie
prostriedkov

Podiel’anie sa na vypracovani navrhu nového systému certifikacie
prostriedkov

VYKONAVANIE BEZPECNOSTNEJ PREVIERKY

VYKONAVANIE BEZPECNOSTNEJ PREVIERKY

Optimalne preverovanie
podmienok BUS

Podiel’anie sa na analyze pouzivanych formuldrov

Zavedenie novych formularov

Podielanie sa na metodike overovania informacii

Zavedenie systému overovania informacii

OVEROVANIE PODMIENKY BUS

OVEROVANIE PODMIENKY BUS

Optimalny systém overovania
podmienok BUS a kontroly

Podiel’anie sa na ndvrhu systému kontroly OUS v SR

Realizacia nového systému kontroly OUS v rezorte MZP SR
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Priloha ¢. 2 k ¢. 3355-53/2013

Postupnost’ uplatiiovania zasad ochrany utajovanych skuto¢nosti
Vv ¢asovych horizontoch

Kratkodoby horizont

Oboznamovanie sa s utajovanou skuto¢nost'ou nie je pravom ale vysadou

Oboznamovanie sa s utajovanou skuto¢nost'ou sa uskuto¢iuje len v nevyhnutnom rozsahu

Subeh neurditosti a exaktnosti

Subeh flexibility a stability

Pravo poznat’ dovody neudelenia certifikatu (osvedcenia, potvrdenia)

Vykonavanie odvolacieho procesu nezavislym orgdnom

Strednodoby horizont

Cyklicka systémova analyza a optimalizacia systému ochrany utajovanych skuto¢nosti

Exaktnost’ spracovavania informacii a zaroven neurcitost’ vstupov

Odvadzanie organizacnej Struktiry od pozadovanych funkecii, na zdklade analyzy potrebnych
¢innosti

Néavrh rozhodovania o vysledku bezpecnostnej previerky je exaktny

Kvantifikicia a meratel'nost’

Pevné jadro a relativna pruznost’ bezpec¢nostnych rizik, bezpec¢nostnych Standardov a
zoznamu utajovanych skuto€nosti

Minimaliz4cia ndkladov na ochranu utajovanych skuto¢nosti pri zachovani bezpe¢nostnych
Standardov

Projektovanie aplikovaného systému ochrany utajovanych skutoc¢nosti

Vykonavanie analyz informdacii a rozhodovanie o vysledku bezpe€nostnej previerky na
zéklade primarnych alebo overenych informacii z nezéavislych zdrojov

Dlhodoby horizont

Povinnost’ vSetkych osob, ktoré sa budu oboznamovat’ s utajovanou skutocnost’ou, podrobit’
sa bezpecnostnej previerke bez vynimky

CeloZivotné vzdeldvanie v oblasti ochrany utajovanych skuto¢nosti

Bezpecnostnl previerku, okrem uzko ur€eného okruhu osob, vykonava jedind inStitiucia

Flexibilita bezpecnostnych rizik a zaroven stabilnost’ legislativy

Apolitickost’
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Priloha ¢. 3 k ¢. 3355-53/2013

Zoznam pouzitych skratiek

AB Administrativna bezpe¢nost’

BePol Bezpecnostna politika

BePro Bezpecnostny projekt

BS Bezpecnostny Standard

BR Bezpecnostné rizika

BP Bezpecnostna previerka

BUS Bezpecnost utajovanych skutocnosti

D Doverné

DH Dlhodoby horizont

FOB Fyzické objektova bezpecnost’

IB Informacné bezpecnost’

IS Informacny systém

KH Kratkodoby horizont

KOUS Koncepcia ochrany utajovanych skuto¢nosti
MZP SR Ministerstvo zivotného prostredia Slovenskej republiky
NBU Narodny bezpecnostny urad

OuUS Ochrana utajovanych skuto¢nosti

PeB Personalna bezpecnost’

PoB Podmienky bezpecnosti

PoAB Podsystém administrativnej bezpecnosti
PoBUS Podmienky bezpecnosti utajovanych skuto¢nosti
PoFOB Podsystém fyzickej a objektovej bezpecnosti
PolB Podsystém informacnej bezpecnosti

PoPeB Podsystém personalnej bezpecnosti

PrB Priemyselna bezpecnost’

PT Prisne tajné

ReBePro Realizacia bezpe¢nostného projektu

SOUS Systém ochrany utajovanych skuto¢nosti

SH Strednodoby horizont

SU Stupen utajenia

T Tajné

tm Doba manipuldcie s utajovanou skuto¢nostou
tv Cas vzniku utajovanej skutoénosti

tz Cas zaniku utajovanej skutoénosti

tz/US Doba Zivota utajovanej skuto¢nosti

UsS Utajovana skuto¢nost’

\Y Vyhradené
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